ss  Skarzysko — Kamienna, dnia 01.09.2023 r.

KA.1710.1.2023

Swietokrzyski Urzad Wojewddzki
25-516 Kielce
Aleja IX Wiekow Kielce 3

W nawiazaniu do wystgpienia pokontrolnego z dnia 2.08.2023r. (Znak:OK.V.431.4.2023MT)
dotyczacego przeprowadzonej kontroli w Urzedzie Miasta w Skarzysku — Kamiennej — kontroli
dziatania systeméw teleinformatycznych, uzywanych do realizacji zadan publicznych, przedkiadam
informacj¢ o sposobie wykorzystania uwag i wnioskéw wskazanych w wyzej wymienionym

wystapieniu:
1. rozszerzenie dokumentacji o ochrone danych innych niz dane osobowe

Zasady zarzadzania bezpieczenstwem informacjami w Urzedzie Miasta w Skarzysku —
Kamiennej, zostaly okreslone przez Prezydenta Miasta Zarzadzeniem nr 358/2019 z dnia 12 grudnia
2019 r. w sprawie zabezpieczenia danych osobowych przetwarzanych w Urzedzie Miasta w Skarzysku
— Kamiennej. Prezydent Miasta ww. Zarzadzeniem wprowadzit :

- Polityke Ochrony Danych Osobowych (PODO), ktéra okreslita regulacje w zakresie zasad
organizacji procesu przetwarzania danych osobowych oraz ich zabezpieczenia zar6wno
przetwarzanych tradycyjnie, jak i w systemie informatycznym.

- Instrukcje Zarzadzania Systemem Informatycznym, ktdéra stanowi integralna cze$¢ Polityki
bezpieczenstwa i okresla sposob zarzadzania systemem informatycznym.

Zespol ds. Zarzadzania Bezpieczefistwem Informacji jest w trakcie opracowywania regulacji
dotyczacych zapewnienia bezpieczenstwa wszystkich informacji przetwarzanych w Urzgdzie.

2. regularne przegladanie i aktualizowanie dokumentacji z ochrony danych

Zgodnie z postanowieniami PODO Zespdl ds. Zarzadzania Bezpieczefistwem Informacji,
powotany przez Prezydenta Miasta Skarzyska — Kamiennej, Zarzadzeniem nr 366/2018 dokonuje
okresowych przegladéw ww. dokumentacji, nie potwierdzajac tego faktu pisemnie. Fakt dokonywania
przegladéw dokumentacji, bedzie dokumentowany w formie pisemne;.

Jednoczesnie informuje, ze oczywista omylka pisarska dot. numeracji rozdziatéw w Polityce
Ochrony Danych Osobowych zostala poprawiona (zmiana nie wplyneta na tre$¢ zapisow regulacji).

3. proces analizy ryzyka

Proces analizy zagrozen zwiagzanych z przetwarzaniem informacji zostanie przeprowadzony
przez Zespot ds. Zarzadzania Bezpieczenistwern Informacji na zasadach i w trybie okreslonym w
procedurach zarzadzania ryzykiem w Urzedzie Miasta w Skarzysku — Kamienne;.

4. proces odbierania uprawnien

Procedur¢ nadawania oraz odbierania uprawnien do przetwarzania danych i ich
rejestrowanie w systemie informatycznym okresla Polityka Ochrony Danych Osobowych
(procedura nadawania, modyfikowania oraz odbierania upowaznief i uprawnien) oraz
Instrukcja Zarzadzania Systemem Informatycznym. Podstawe nadania uprawnien
pracownikom stanowi upowaznienie do przetwarzania danych osobowych, ktore jest



nadawane tylko i wylacznie w zakresie wykonywanych przez pracownika zadan, na
podstawie wniosku bezposredniego przelozonego i aktualnego zakresu obowigzkow.
Upowaznienie do przetwarzania danych osobowych oraz uprawnienia do pracy w systemie
informatycznym sg przekazywane uprawnionym na pi$mie (na wzorach okreslonych w
PODO i IZSI). Nadzér i kontrole nad procesem rejestracji uprawnien w systemie
informatycznym sprawuje Kierownik Zespotu Informatycznego. Kazdorazowo pracownik,
ktéremu dokonano zmiany zakresu przetwarzania danych (zakresu obowiazkow), w tym w
systemie informatycznym otrzymuje przed rozpoczgciem pierwszej czynnosci we
wnioskowanym zakresie zmienione upowaznienie (lub uprawnienie).

Zgodnie z przyjetymi procedurami okreslono sposob odbierania uprawnien
pracownikom, ktérzy konczg prace w Urzedzie Miasta. Przyczyng trwalego wyrejestrowania
uzytkownika z systemu informatycznego jest rozwiazanie lub wygasniecie stosunku pracy z
pracownikiem. Jak wynika z przyjetych procedur (zapisy PODO) - obligatoryjnym
wyga$nieciem upowaznienia lub uprawnienia nastgpuja m.in. w przypadku przesunigcia
pracownika na inne stanowisko pracy;, rozwigzania stosunku pracy. Po wygasnieciu
nadanego upowaznienia/uprawnienia informatyk ma obowigzek zablokowa¢ konto
uzytkownika w systemie informatycznym.

W ramach zarzadzania uprawnieniami chronologicznie prowadzony jest rejestr osob
upowaznionych do przetwarzania danych osobowych oraz rejestr uzytkownikoéw systemu.
Wszelkie zmiany ww. rejestrach sg odnotowywane na podstawie informacji przekazywanych
przez komorke prowadzgcg kadry w Urzedzie (ustanie zatrudnienia, przeniesienie pracownika
na inne stanowisko oraz numer kolejnego upowaznienia). Ponadto zobowigzano kierownikow
komoérek organizacyjnych wlasciwego przestrzegania zasad nadawania i odbierania
uprawnien pracownikom w kierowanych przez nich komoérkach organizacyjnych.

5. szKolenia z bezpieczenstwa informacji

Przepisy nie okreslajg jednoznacznie, jak czesto powinno by¢ przeprowadzane szkolenie
pracownikéw z zakresu ochrony danych . Wszyscy pracownicy posiadajacy dostep do danych
osobowych przed przystgpieniem do pracy uczestnicza w szkoleniu w trakcie, ktorego wszyscy
uczestnicy sg zapoznawani z obowigzujacymi przepisami prawa z zakresu ochrony danych osobowych
oraz obowigzujagcymi w Urzedzie Miasta procedurami wewngtrznymi (w tym dotyczacymi
bezpieczenstwa systemow informatycznych). Tematyka szkolen jest przygotowywana przez
Inspektora Ochrony Danych w uzgodnieniu z Kierownikiem Zespotu Informatycznego. Ponadto
pracownicy uczestniczg w szkoleniach merytorycznych (z zakresu wykonywanej pracy)
organizowanych przez firmy zewnetrzne, na ktdérych trenerzy omawiajg z uczestnikami zasady
bezpieczenstwa informacji w zakresie objetym tematyka szkoleniem (potwierdzenie programy
szkolen).

Informuje, ze w miesigcu lipcu i sierpniu br. wszyscy pracownicy Urzedu zostali w szkoleni
z zakresu cyberbezpieczenstwa, z elementami ochrony danych osobowych. Szkolenie zostato
zakonczone egzaminem, ktérego wyniki bedg przechowywane w aktach osobowych pracownikéw.

6. procedura pracy zdalnej i zasady dostepu do prac zdalnej pracownikéw

Praca na odlegto$¢ i mobilne przetwarzanie danych — procedura ochrony danych osobowych
spoza obszarem przetwarzania (dot. dokumentacji papierowej, komputeréw przenos$nych) zostata



okre$lona w PODO. W celu przeciwdziatania COVID-19 i jego rozpowszchniania wprowadzono w
Urzedzie mozliwo$é wykonywania pracy okreslonej w umowie o pracg, poza miejscem jej statego
wykonywania (prace zdang). Warunki i zasady pracy zdalnej okresla instrukcja pracy zdalnej przyjeta
Zarzadzeniem Nr 260/2020 Prezydenta Miasta Skarzyska — Kamiennej z dnia 5 pazdziernika 2020 r.

Rozwigzanie to bylo jednak rozwigzaniem czasowym, wprowadzonym na okres trwania pandemii.
Nowe regulacje o pracy zdalnej, wskazane Kodeksem pracy zostang uregulowane w regulaminie

pracy.
7. okresowe audyty wewnetrzne w zakresie bezpieczenstwa informacji.

Plan audytu na rok 2023 uwzglednia przeprowadzenie zadania zapewniajacego w obszarze
bezpieczenstwa informacji (zgodnie z KRI).

8. wykonywanie kopii zapasowych i prowadzenie ewidencji

Przedstawiony w trakcie kontroli rejestr ‘ta$m zawiera numery seryjne tasm uzytkowanych w
automatycznej bibliotece, oprogramowanie do wykonywania backapoéw tworzy automatycznie logi
systemowe dotyczace zdarzen okreslajac: jednoznacznie kiedy dany backup zostal wykonany,
rejestrujgc jednoczesnie status jego wykonania.

W zwiazku z powyzszym prowadzenie odrebnego rejestru i powielanie w/w zapisOw zostanie
poddane analizie oraz uszczegdtowieniu w dokumentacji IZSI.

9. usuniecie z pomieszczenia serwerowi nieuzywanego sprzetu

Ze wzgledu na podwojng przeprowadzke tj. do siedziby tymczasowej oraz powrdt do siedziby
pierwotnej - w serwerowniach byly chwilowo przechowywany sprzgt wycofany z uzytkowania, W
trakcie ogledzin prowadzonych przez kontrole trwaly prace porzadkowe, ktére ze wzgledu na
ograniczone zasoby ludzkie roztozone sa w czasie.

Serwerownia zostata uporzadkowana.

10. dokumentowanie testéw przywracania funkcjonowania systeméw informatycznych po
awarii

Podobnie jak w pkt 8, istniejg zapisy w logach systemowych odnosnie przywracanych kopii
zapasowych, dlatego tez nie jest prowadzona w/w dokumentacja. Wymaga uszczegbtowienia w
dokumentacji IZSI.

11. przegladanie logow systemowych

Ze wzgledu na mnogo$é systeméw zastosowano zakupiony w ramach projektu ,, Cyfrowa
Polska” oprogramowanie SIEM/SOAR umozliwiajace pelna skuteczng analizg¢ logéw.
Oprogramowanie to jest na etapie wdrazania i uwzglednia kontrolowane systemy . Uzytkowany jest
takze Fortianlizer celem analizy ruchu przychodzgcego i wychodzacego, nie mniej nie dotyczy to
kontrolowanych systemoéw.

12. Poprawienie obslugi stron internetowych za pomoca klawiatury

Uchybienia przekazano do projektantow stron celem naniesienia stosownych poprawe/?




