WOJEWODA SWIETOKRZYSKI

Kielce, dnia 02-08-2023
Znak: OK.V.431.4.2023

Wystapienie pokontrolne

Kontrole w Urzedzie Miasta w Skarzysku - Kamiennej w dniu 28 czerwca 2023 roku
przeprowadzit zesp6t kontroleréw w skladzie:

Marek Rak - Gtéwny specjalista Oddziatu ds. Informatyki w Wydziale Organizacji 1 Kadr SUW, na
podstawie pisemnego upowaznienia do przeprowadzenia kontroli numer 465 z dnia 22 czerwca
2023 r. wydanego z upowaznienia Wojewody Swictokrzyskiego przez Dyrektora Wydziatu
Organizacji 1 Kadr.

Maciej Terek - Glowny specjalista Oddziatu ds. Informatyki w Wydziale Organizacji i Kadr SUW,
na podstawie pisemnego upowaznienia do przeprowadzenia kontroli numer 466 z dnia 22 czerwca
2023r. wydanego z upowaznienia Wojewody Swictokrzyskiego przez Dyrektora Wydziatu
Organizacji i Kadr.

Zakres kontroli 1 okres objety kontrola:

Zakres kontroli obejmowat dzialanie systemow teleinformatycznych uzywanych do
realizacji zadan publicznych w okresie od 1.01.2017 do dnia kontroli. Zgodnie z Rozporzadzeniem
Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systemow teleinformatycznych (Dz. U. z dnia 16 maja 2012 r. poz.
526) wydanym na podstawie ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotow realizujgcych zadania publiczne (Dz. U. Nr 64 poz. 565, z pdzn. zm.), ocenie podlegaty
trzy gléwne obszary tematyczne:

1) System Zarzadzania Bezpieczenstwem Informacji w systemach teleinformatycznych.

2) Realizacja dziatan z zakresu bezpieczenstwa informacji.

3) Zapewnienie dostepno$ci w tym cyfrowej informacji zawartych na stronach internetowych
urzedow dla oséb z niepelnosprawno$ciami zgodnie z ustawa z dnia 4 kwietnia 2019 r.
o dostgpnosci cyfrowej stron internetowych i aplikacji mobilnych podmiotéw publicznych.

Kontrolg obj¢to nastgpujace systemy informatyczne uzywane do realizacji zadan zleconych
z zakresu administracji rzgdowej: Zrodto, CEIDG, Korelacja oraz SELWIN (rejestr wyborcow
RWWIN).

Wykonywanie zadan w kontrolowanym zakresie oceniam pozytywnie z nieprawidlowosciami.

W wyniku przeprowadzonej kontroli ustalono, ze:



USTALENIA KONTROLI

Akty prawne, na
podstawie ktorych
dokonano ustalen w toku
kontroli

Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012r w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektroniczne;j
oraz minimalnych wymagan dla systemow teleinformatycznych

Obszar kontroli : 1. System Zarzadzania Bezpieczenstwem Informacji w systemach

teleinformatycznych.

1.1 Dokumenty z zakresu bezpieczenstwa informacji . Zaangazowanie kierownictwa podmiotu

Podstawa prawna

§ 20 ust. 1 rozporzadzenia: Podmiot realizujacy zadania publiczne
opracowuje i ustanawia, wdraza i eksploatuje, monitoruje i przeglada
oraz utrzymuje i doskonali system zarzadzania bezpieczefistwem
informacji  zapewniajacy poufnosé, dostgpno$¢ i integralnos¢
informacji z uwzglednieniem takich atrybutéw, jak autentyczno$c,
rozliczalno$é, niezaprzeczalno$¢ i niezawodno$¢.

§ 20 ust. 2 rozporzadzenia: Zarzadzanie bezpieczenstwem informacji
realizowane jest w szczegdlno$ci przez zapewnienie przez
kierownictwo podmiotu publicznego warunkoéw umozliwiajgcych
realizacje i egzekwowanie dzialan zwigzanych z bezpieczenstwem
informac;ji.

§ 20 ust. 2 pkt 1 rozporzadzenia: Zarzadzanie bezpieczefistwem
informacji realizowane jest w szczeg6lnosci przez, m.in. zapewnienie
aktualizacji regulacji wewngtrznych w  zakresie dotyczacym
zmieniajgcego si¢ otoczenia.

Ustalenie stanu
faktycznego, stanowiace
podstawe do oceny

Zasady zarzgdzania bezpieczenstwem informacji w Urzedzie Miasta
w Skarzysku — Kamiennej okreSla  Zarzadzenie nr 358/2019
Prezydenta Miasta z dnia 12.12.2019r. w sprawie przyjecia
dokumentacji ochrony danych osobowych w Urzgdzie. Wprowadza
ono. Polityke Ochrony Danych Osobowych (PODO) oraz Instrukcje
Zarzadzania Systemem Informatycznym (IZSI) do przetwarzania
danych osobowych, ktora jest zalacznikiem numer 2 do PODO.

W PODO w dziewieciu rozdziatach opisane sg procedury, instrukcje,
zalecenia dotyczgce szeregu zagadnien zwigzanych z ochrong danych
osobowych:
e podana zostala podstawa prawna ktora postuzyla jako
wyktadnia do opracowanej PODO;
e opisano podstawowe obowigzki o0s6b bioracych udziat
w przetwarzaniu danych osobowych (w tym ASI, ADO, IOD);
e przeprowadzono inwentaryzacj¢ zasobow danych, zasobow
informatycznych;
e okre$lono zasady przetwarzania danych osobowych;
e opisano temat naruszenia ochrony danych;
e okreslono procedury bezpieczenstwa danych osobowych w tym
pisano proces analizy ryzyka;
o zdefiniowano dokumentacje dotyczaca miejsca, sposobu
i zakresu przetwarzania danych osobowych;
e opracowano schemat planu ciagto$ci dziatania;
e okreSlono $rodki bezpieczenstwa (techniczne, organizacyjne)
niezbedne do  zapewnienia  poufnosci,  integralno$ci




i rozliczalno$ci przetwarzanych danych osobowych;
e zdefiniowano 30 zatgcznikéw do PODO.

W IZSI ktora jest zatgcznikiem numer 2 do PODO w 17 rozdziatach
opisano zasady eksploatacji i zarzgdzania systemem informatycznym
oraz zdefiniowano:
e procedury nadawania uprawnien w systemach
informatycznych;
e metody, $rodki i procedury uwierzytelniania;
e procedury rozpoczecia i zakonczenia pracy;
e procedury tworzenia kopii zapasowych;
e procedury przechowywania no$nikéw informacji
zawierajacych dane osobowe oraz no$nikéw kopii zapasowych;
e sposoby zabezpieczenia systemu informatycznego;
e procedury w przypadku informacji o udostepnieniu danych;
e procedury wykonywania przegladéw i konserwacji systeméw
oraz no$nikéw informac;ji;
e procedury bezpiecznego uzytkowania urzadzefh mobilnych;
e procedury korzystania z poczty elektronicznej 1 Internetu;
e procedury bezpiecznej transmisji;
e procedury dostgpu podmiotdéw zewngtrznych do systeméw
Urzedu;
e zasady wydawania lub uniewazniania certyfikatéw podpisu
kwalifikowanego;
e procedury zasilania awaryjnego;
e procedury w  przypadku  stwierdzenia  naruszenia
bezpieczenstwa systemu informatycznego.
366/40(3
Zarzgdzeniem numer 336/208 Prezydenta Miasta Skarzyska-
Kamiennej z dnia 30 pazdziernika 2018r. w sprawie Systemu
Zarzgdzania Bezpieczenstwem Informacji w Urzedzie Miasta
w Skarzysku — Kamiennej powotano takze Zespdt ds. Zarzadzania
Bezpieczenstwem Informacji, w ktorego w sklad weszty osoby :
e sekretarz miasta (przewodniczacy zespotu)
e IODO
e Pelnomocnik ds. Ochrony Informacji Niejawne;j
e Kierownik Zespotu Informatycznego
e Administrator Systeméw Informatycznych

Zesp6l ten zajmuje si¢ migdzy innymi doskonaleniem Systemu
Zarzgdzania Bezpieczenstwem Informacji, analiza incydentow
naruszenia bezpieczenstwa informacji, przeglagdami dokumentacji oraz
analizg ryzyka.

Dowod - akta kontroli plik : Zatgcznik Nr 1 do Zarzadzenia Nr-1.pdf,
Instrukcja Zarzadzania Systemami Informatycznymi od stawka-1.pdf

Ustalone
nieprawidtowosci

Cato$¢ dokumentacji poswigcona jest szczegdlnym danym jakie sg
dane osobowe (np. patrz procedura naruszen dotyczy tylko 1 wylacznie
danych osobowych). Znaczna cze§¢ zapisow z PODO i IZSI w




praktyce nie jest wdrozona, patrzac na  rozdzial IX PODO
o odpowiedzialnosci stuzbowej. Nie ma $§wiadomosci, kontroli w tym
zakresie. Zespotowi kontrolnemu nie przedstawiono takze dowodow
na wykonywanie przegladéw i aktualizacji PODO 1 IZSI w rozumieniu
rozporzadzenia o KRI na przestrzeni lat 2019-2023 (patrz audyt
w ramach ,Cyfrowa Gmina” A.18.2.1). O braku przegladania
$wiadczy tez blad w numeracji rozdziatow PODO. Brak numeru VII,
dwa razy wystepuje rozdziat VIII. Potwierdzaja to réwniez ustalone
uchybienia 1 nieprawidtowosci opisane dalej w niniejszym
dokumencie.

Ocena obszaru kontroli
nr 1

Pozytywna z nieprawidtowo$ciami

Obszar kontroli : 2. Realizacja dziatan z zakresu bezpieczenstwa informacji

2.1 Analiza zagrozen zwigzanych z przetwarzaniem informacji

Podstawa prawna

§ 20 ust. 2 pkt 3 rozporzadzenia: Zarzadzanie bezpieczenstwem
informacji  realizowane jest w szczegblnoSci przez, m.in.
przeprowadzanie okresowych analiz ryzyka utraty integralnosci,
dostepno$ci lub poufnosci informacji oraz podejmowania dziatan
minimalizujgcych to ryzyko, stosownie do wynikéw przeprowadzonej
analizy.

Ustalenie stanu
faktycznego, stanowigce
podstawe do oceny

Przedlozono dokumenty w ktorych szczegdtowo opisano caly proces
zwigzany z analiza ryzyka, rozdzial V PODO z roku 2019 oraz
zatagcznik numer 27 do PODO ,,Zasady i tryb zarzadzania ryzykiem
ochrony danych osobowych przetwarzanych w UM Skarzysku -
Kamiennej”. Wyznaczono osoby odpowiedzialne za zebranie
informacji (Zesp6l ds. Zarzadzania Bezpieczefnstwem Informacii,
pracownicy UM ktorym przypisano poszczegblne ryzyka),
wyznaczono konkretne terminy.

ZespOl ds. Zarzadzania Bezpieczenstwem Informacji mial rozestaé
kwestionariusze oceny ryzyka do pracownikow tak aby zebrac
pozadane informacje maksymalnie do 30 kwietnia kazdego roku.
Podobnie kierownik pionu informatyki do 30 kwietnia kazdego roku
ma przeprowadzaé analiz¢ ryzyk w obszarze przetwarzania danych
osobowych w systemie informatycznym. Na podstawie zebranych
danych Zesp6t ds. Zarzadzania Bezpieczefistwem Informacji
maksymalnie do 30 czerwca kazdego roku ma oszacowal ryzyka
w ochronie danych osobowych a nastgpnie w formie raportu
przedtozy¢ do zapoznania Administratorowi Danych Osobowych.

Zespotowi  kontrolnemu  przedtozono ,Analize ryzyka dla
wykonywania prac zdalnej” (pisownia oryginalna) z roku 2020.
Analize przeprowadzono w dniach 6-26.10.2020 roku.

Dodatkowo jako analizy ryzyka mozna wuzna¢ przedlozone
,sprawozdanie z oceny (analizy) zagrozefn i oceny bezpieczenstwa
przetwarzanych informacji (w tym danych osobowych) za pomoca
systemu informatycznego w Urzedzie Miasta w Skarzysku —
Kamiennej” z roku 2021 oraz ,sprawozdanie z oceny zagrozen
bezpieczenstwa danych osobowych przetwarzanych w Urzedzie
Miasta w Skarzysku — Kamiennej z roku 2023.




Dowod - akta kontroli plik: pobrane-dokumenty-UM-Skarzysko-
Kamienna.pdf

Ustalone uchybienia

Na podstawie przedstawionych zapisow mozna stwierdzi¢, ze
realizowany w praktyce proces analizy ryzyka nie jest zgodny z tym,
co opisano w dokumentacji. Przypomne, powotano w roku 2018
specjalny Zespdt ds. Bezpieczenstwa Informacji, sklad zespolu jest
znany, rozpisano obowiagzki, wdrozono w tym zakresie PODO w tym
opracowano zatgcznik numer 27 do PODO, okreslono cel tego
dokumentu, wyznaczono konkretne terminy.

2.2 Inwentaryzacja sprzetu i oprogramowania informatycznego

Podstawa prawna

§ 20 ust. 2 pkt 2 Zarzadzanie bezpieczenstwem informacji realizowane
jest w  szczeg6lnosci przez, m.n. utrzymanie aktualno$ci
inwentaryzacji sprzetu i oprogramowania stuzacego do przetwarzania
informacji obejmujacej ich rodzaj i konfiguracje.

Ustalenie stanu
faktycznego, stanowigce
podstawe do oceny

Inwentaryzacja sprzg¢tu prowadzona jest w oparciu o oprogramowanie
do inwentaryzacji AssetsNinja. Zespotowi kontrolnemu przedtozono
przyktadowy zrzut ekranu z r6znym sprzg¢tem poczawszy od
czytnikow kart, router, sprzet komputerowy, switche oraz drukarki.
Ewidencja posiada informacje typu: numer inwentarzowy, nazwe, imi¢
i nazwisko osoby do ktérej sprzet jest przyporzadkowany.

Ewidencja jest prowadzona, chociaz zesp6t kontrolny nie jest wstanie
stwierdzi¢ czy jest kompletna.

Dowdd - akta kontroli plik: pobrane-dokumenty-UM-Skarzysko-
Kamienna.pdf

Ustalone uchybienia,
nieprawidlowosci

BRAK UCHYBIEN, NIEPRAWIDEOWOSCI

2.3 Zarzadzanie uprawnieniami do pracy w systemach informatycznych

Podstawa prawna

§ 20 wust. 2 pkt 4: Zarzadzanie bezpieczenstwem informacji
realizowane jest w szczegdlno$ci przez, m.in. podejmowanie dziatan
zapewniajacych, ze osoby zaangazowane w proces przetwarzania
informacji posiadajg stosowne uprawnienia 1 uczestnicza w tym
procesie w stopniu adekwatnym do realizowanych przez nie zadan
oraz obowigzkow majacych na celu zapewnienie bezpieczenstwa
informacji.

§ 20 ust. 2 pkt 5 Zarzadzanie bezpieczenstwem informacji realizowane
jest w szczegblnosci przez, m.in. zapewnienie bezzwlocznej zmiany

Ustalenie stanu
faktycznego, stanowigce
podstawe do oceny

uprawnien, w przypadku zmiany zadan 0sob,
o ktérych mowa w pkt 4.

Procedury nadawania uprawnien do przetwarzania danych
i rejestrowania tych uprawnien w systemie informatycznym

oraz wskazanie odpowiedzialnej za te czynnoSci s3 zawarte

w rozdziale II IZSI. Zesp6t kontrolny wytypowat trzech pracownikow
aktualnie zatrudnionych w UM o inicjatach: SN,KS,AB oraz dwoch
pracownikéw ktorzy zakonczyli prace w UM: AK 1 MA.
Zostala przedtozona dokumentacja dotyczaca wyzej wymienionych
pracownikow czyli:

e upowaznienie do przetwarzania danych osobowych (patrz




zalgcznik numer 10 z PODO). Upowaznienie zawiera
niepowtarzalny identyfikator pracownika w  systemie
informatycznym, dokument posiada podpis Prezydenta Miasta,
IODO oraz pracownika.

e Uprawnienia (patrz zalgcznik numer 12 z PODO) do
przetwarzania danych osobowych w systemie informatycznym.
W dokumencie wymienione sg systemu informatyczne wraz
z uprawnieniami uzytkownika w tych systemach .

e Whniosek (patrz zatagcznik numer 9 z PODO) o wydanie, zmiang
lub cofniecie upowaznienia do przetwarzania danych
osobowych.

e Zlecenie o ustalenie uprawnien dla uzytkownika w systemie
informatycznym (patrz zatgcznik numer 1 do IZSI)

e (OS$wiadczenie o poufnoéci (patrz zatgcznik numer 3 do PODO).

Ustalone uchybienia

Pracownik AB :

Whniosek (zalgcznik numer 9 do PODO) dla pracownika AB nie
posiada wpisanej daty zlozenia wniosku przez bezposredniego
przetozonego, brak daty przekazania zlecenia, brak podpisu
kierownika ZI. Brak daty na taczniku numer 1 do IZSI (jest tylko
podpis bezposredniego przelozonego).

Pracownik KS :

Whniosek (zatgcznik numer 9 do PODO) dla pracownika KS nie ma
podpisow i dat w czgsei 111

Zalecenie (patrz zatgcznik numer 1 do IZSI) nie posiada czesci I11 111
Pracownik SN :

Brak zlecenia o ustalenie uprawnien dla uzytkownika w systemie
informatycznym (patrz zatacznik numer 1 do IZSI). Sa ,,uprawnienia”
brak zlecenia do posiadanego uprawnienia.

Pracownik MA:

Brak dokumentu wniosku o cofnigcie uprawnien w zwigzku
z cofnieciem upowaznienia do przetwarzania danych osobowych, brak
zlecenia o odebranie uprawnien w systemie informatycznym. Brak
rowniez Karty odebrania uprawnien (patrz zalacznik numer 1 do IZSI).

Z punktu widzenia zespolu kontrolnego proces odbierania uprawnief
pracownikom, ktory koncza pracg w UM jest nie dopracowany
podobnie jak proces modyfikacji uprawnieh w momencie zmiany
stanowiska czy zakresu czynnosci. Osoby odpowiedzialne za
wytworzenie we wlasciwym czasie odpowiedniej dokumentacji (patrz
zatacznik numer 2 do PODO) bezposredni przetozeni nie przestrzegaja
zasad opisanych w PODO. Efektem tego jest brak wiedzy ASI
o odebraniu uprawnien zwolnionym pracownikom. Informacja ta
w efekcie koficowym trafia do ASI z opdznieniem wigkszym lub
mniejszym ale inng droga niz procedura opisana w PODO.

Dokumenty nie sg oznaczone zgodnie z PODO (patrz strona 109
PODO) wykaz zatagcznikow.

Upowaznienia: brak oznaczenia ze to zatacznik numer 10 z PODO
Uprawnienia: brak oznaczenia ze to zalgcznik numer 12 z PODO.
Whiosek: brak oznaczenia ze to zatacznik numer 9 z PODO.

Brak tych oznaczen wprowadza pewien ,,zamet” w poruszaniu si¢ po




dokumentacji.
Dowadd - akta kontroli plik : pobrane-dokumenty-UM-Skarzysko-
Kamienna.pdf

2.4 Szkolenia pracownikow zaangazowanych w proces przetwarzania informacji

Podstawa prawna

§ 20 ust. 2 pkt 6 Zarzadzanie bezpieczenstwem informacji realizowane
jest w szczegblnosci przez, m.in. zapewnienie szkolenia oséb
zaangazowanych w proces przetwarzania informacji ze szczegdlnym
uwzglednieniem takich zagadnien, jak:

a) zagrozenia bezpieczenstwa informacji,

b) skutki naruszenia zasad bezpieczenstwa informacji, w tym
odpowiedzialno$¢ prawna,

¢) stosowanie $rodkow zapewniajacych bezpieczenstwo informacji,

w tym urzgdzenia i oprogramowanie minimalizujace ryzyko bledéw
ludzkich.

Ustalenie stanu
faktycznego, stanowigce
podstawe¢ do oceny

Z rozmowy przeprowadzonej z IOD wynika, ze przeprowadza
szkolenia z ochrony danych osobowych podczas procesu zatrudniania
nowego pracownika w Urzegdzie. Pracownicy podpisuja o§wiadczenie,
iz zapoznali si¢ z przepisami dotyczagcymi ochrony danych
osobowych, w szczegbélnoSci z rozporzadzeniem Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku.
Oswiadczajg rowniez, ze zapoznali si¢ z Politykg Ochrony Danych
Osobowych w Urzedzie Miasta w Skarzysku - Kamiennej
oraz Instrukcja Zarzadzania Systemem Informatycznym shtuzacym
do przetwarzania danych osobowych.
IOD przedlozyl dokument =z podpisami dziewigciu 0s6b
uczestniczacych w procesie przetwarzania danych osobowych
w rejestrach panstwowych. Dokument pochodzi z roku 2022.
IOD przedtozyt dokumentacje w postaci notatek shuzbowych ze
szkolen pracownikow z lat 2019-2023. Zakres przeprowadzonych
szkolen obejmowat :

e Podstawowe definicje z zakresu ochrony danych osobowych

e Podstawy przetwarzania danych osobowych

e Wypelnianie obowigzku informacyjnego

e Powierzenia przetwarzania danych

e PODO11ZSI

e Incydenty, naruszenia ochrony danych osobowych

e Konsekwencje za nieprzestrzeganie przepisOw o ochronie

danych osobowych.

Dowod - akta kontroli plik : pobrane-dokumenty-UM-Skarzysko-
Kamienna.pdf

Ustalone uchybienia

W niektérych przypadkach (patrz SN) pracownik brat udziat
w szkoleniu z zakresu ochrony danych w tym ochrony szczeg6lnych
danych jakimi sg dane osobowe oraz z PODO 1 IZSI w roku 2019
a wigc 4 lata temu. Zapewne jest wigce] pracownikow UM ktore
ostatni raz w podobnym szkoleniu braty udziat 4 lata temu.

Szkolenia powinny obywac¢ si¢ systematycznie. Brak systematycznych
szkolen z PODO i IZSI wida¢ na przyktadnie procedury odbierania
uprawnien w systemach informatycznych pracownikom ktérzy odeszli




| z pracy z UM co zostato pisane w punkcie 2.3 niniejszego dokumentu..

2.5 Praca na odleglo$¢ i mobilne przetwarzanie danych

Podstawa prawna

§ 20 wust. 2 pkt 8: Zarzadzanie bezpieczenstwem informacji
realizowane jest w szczegOlnosci przez, m.in. ustanowienie
podstawowych zasad gwarantujacych bezpieczng pracg przy
przetwarzaniu mobilnym i pracy na odlegto$¢.

Ustalenie stanu
faktycznego, stanowigce
podstawe do oceny

Rozdziat XIII IZSI ,,Procedura dostgpu podmiotéw zewnetrznych do
systemow informatycznych” dotyczy bardziej zagadnienia powierzenia
przetwarzania danych osobowych niz pracy zdalnej pracownikéw
Urzedu lub 0s6b trzecich z firm zewngtrznych.

W Rozdziale X ,Procedura bezpiecznego uzytkowania urzadzen
mobilnych oraz elektronicznych no$nikéw danych” bardzo ogolnie
potraktowano temat pracy zdalnej. Z procedury wynika, ze dostgp do
urzadzen mobilnych uzyskuje si¢ poprzez procedur¢ powierzenia tych
urzgdzen konkretnemu pracownikowi .

Z rozmowy przeprowadzonej z ASI wynika, iz urzad przystgpit do
projektu , Cyfrowa gmina” i z zakresie tego projektu zostaly
zaplanowane dziatania zwigzane 2z przygotowaniem UM do
opracowania, wdrozenia procedur, instrukcji zwigzanej z pracg zdalng.
Na dzien kontroli ASI ma pelng kontrol¢ nad potaczeniami zdalnymi
0osOb trzecich, firm trzecich wspodlpracujagcych z UM. Zostaty
udostepnione logi rejestrujace potaczenia zdalne firm, oséb trzecich
z systemem UM.

Dowadd - akta kontroli plik : pobrane-dokumenty-UM-Skarzysko-
Kamienna.pdf

Brak opisanej procedury pracy zdalnej w rozumieniu rozporzadzenia

Ustalone o KRI. Brak okreslonych zasad dostepu do pracy zdalnej pracownikoéw
nieprawidlowosci UM. Brak probki logéw o ktore prosit zespot kontrolny
z monitorowania potgczen zdalnych firm trzecich.
2.6 serwis sprzetu komputerowego i oprogramowania
§ 20 ust. 2 pkt 10: Zarzadzanie bezpieczenstwem informacji
P realizowane jest w szczegodlno$ci przez, m.in. zawieranie w umowach
odstawa prawna

serwisowych podpisanych ze stronami trzecimi zapiséw
gwarantujgcych odpowiedni poziom bezpieczenstwa informacji.

Ustalenie stanu
faktycznego, stanowigce
podstawe do oceny

W 1ZSI w rozdziale IX opisano procedur¢ oraz czynno$ci zwigzane
z konserwacja, naprawg, serwisem sprzetu komputerowego.
W punkcie 4 opisano czynno$ci wykonywane przy serwisie sprzetu
komputerowego i oprogramowania przez firmy zewngtrzne. Punkt 7
moOwi o tym iz prace serwisowe prowadzone przez podmioty
zewnetrzne wymagaja  sporzadzenia protokolu serwisowego
zawierajgcego odpowiednie informacje (patrz podpunkty a), b), c) d),
e) punktu 7).

Zespdt kontrolny zapoznat si¢ umowa serwisowa systemu SELWIN
oraz z umowg opieki autorskiej systemu Korelacja.

Dowod - akta kontroli plik: pobrane-dokumenty-UM-Skarzysko-
Kamienna.pdf

Ustalone uchybienia

Zespolowi kontrolnemu nie przedstawiono zadnego protokotu.

2.7 Procedury zglaszania incydentdw naruszenia Bl




Podstawa prawna

§ 20 wust. 2 pkt 13: Zarzadzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez, m.in. bezzwloczne zglaszanie
incydentéw naruszenia bezpieczenstwa informacji w okreSlonym
i z gory ustalony sposob, umozliwiajagcy szybkie podjecie dzialan
korygujacych.

Ustalenie stanu
faktycznego, stanowigce
podstawe do oceny

W PODO z roku 2019 rozdziat IV poswigcono tematowi naruszen
ochrony danych osobowych. Zdefiniowano i opisano procedure
postepowania w przypadku naruszenia bezpieczenstwa danych
osobowych.

Dowdd - akta kontroli plik : pobrane-dokumenty-UM-Skarzysko-
Kamienna.pdf

Ustalone uchybienia

Wspomniana powyzej procedura z PODO z roku 2019 dotyczy jedynie
szczegodlnych danych jakimi sg dane osobowe. Cytuje z PODO ,,Przez
pojecie naruszenia ochrony danych nalezy rozumieé¢ naruszenie
bezpieczenstwa prowadzgce do przypadkowego Ilub niezgodnego
z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesylanych, przechowywanych lub w inny sposob przetwarzanych’.

Jezeli chodzi o systemy informatyczne jest jasne, ze jezeli chronione
sg dane osobowe to rowniez inne dane chronione s3 w ten sam sposob
co dane osobowe.

Natomiast w przypadku naruszefi, incydentéw mozna powiedzie¢, ze
incydenty, naruszenia nie zwigzane z danymi osobowymi nie s3
monitorowane, nadzorowane, analizowane.

Nie ma $wiadomo§$ci naruszen, incydentéw innych danych niz dane
osobowe. Patrz audyt w ramach ,,Cyfrowa gmina” z roku 2020 (patrz
A.16.1.1)

2.8 Aud

t wewnetrzny z zakresu bezpieczenstwa informacji

Podstawa prawna

§ 20 wust. 2 pkt 14: Zarzadzanie bezpieczenstwem informacji
realizowane jest w szczegblno$ci przez, m.in. zapewnienie
okresowego audytu wewnetrznego w zakresie bezpieczenstwa
informacji, nie rzadziej niz raz na rok.

Ustalenie stanu
faktycznego, stanowigce
podstawe do oceny

W rozdziale V PODO ,,Bezpieczenstwo danych osobowych” opisano
jak powinien funkcjonowaé audyt wewngtrzny w zakresie
bezpieczenstwa informacji.

Przedtozono dokumentacj¢ z audytu zewnetrznego przeprowadzonego
w roku 2022 w zwigzku z przystgpieniem Urzgdu do programu
Cyfrowa Gmina. Audyt zostat zrealizowany zgodnie z zalgcznikiem
numer 8 ,formularz informacji zwigzanych z przeprowadzeniem
diagnozy cyberbezpieczenstwa programu Cyfrowa Gmina”.

Przedlozono dokumentacj¢ ,,Protokél sprawdzen” z roku 2020
dotyczacy dziatania systemow teleinformatycznych oraz rejestrow
publicznych przeprowadzonych przez IOD 1 ASI a takze
dokumentacje ze sprawdzen ,przestrzegania zasad ochrony danych
osobowych” z roku 2023.

Dowdd - akta kontroli plik : pobrane-dokumenty-UM-Skarzysko-




Kamienna.pdf

Ustalone
nieprawidtowosci

Brak audytéw wewnetrznych w latach 2019-2023 w rozumieniu
rozporzadzenia o KRI, co potwierdza réwniez audyt przeprowadzony
w ramach ,,Cyfrowej gminy”. Sg dokumenty ze sprawdzen 10D ktore
podejmowat on w roku 2023 i wczesniejszych latach, ale nie sg to
sprawdzenia kompleksowe PODO i IZSI lecz sprawdzenia pewnych
pojedynczych zagadnien.

2.9 Kopie zapasowe

Podstawa prawna

§ 20 ust. 2 pkt 12 lit. b: Zarzadzanie bezpieczenstwem informacji
realizowane jest w szczegdlnosci przez, m.in. minimalizowanie ryzyka
utraty informacji w wyniku awarii.

Ustalenie stanu
faktycznego, stanowiace
podstawe do oceny

Rozdziat V 1 VI z IZSI z roku 2019 po$wigcony jest zagadnieniom
zwiazanym ze sporzadzaniem i przechowywaniem kopii zapasowych.
Czestotliwo$¢ wykonywania kopi oraz ich czas przechowywania jest
okre$lona w rozdziale V I1ZSI na stronie 16117 .

Zostat przedtozony zrzut ekranu zawierajacy rejestr tasm uzytych do
backupow.

Dowdd - akta kontroli plik : pobrane-dokumenty-UM-Skarzysko-
Kamienna.pdf

Ustalone uchybienia

Nie ma watpliwosci, iz kopie zapasowe sa wykonywane, przedtozone
zostaly przez ASI kopie logéw z dnia 27 czerwca 2023 roku.
Natomiast watpliwosci zespolu kontrolnego s3 zwigzane z punktami
1-9 rozdziatu V IZSI. Nie zostala przedlozona dokumentacja
dotyczaca ewidencji wykonania kopii zapasowych (patrz punkt 2,
strona 16, rozdzial V 1ZSI ), rejestru no$nikow zawierajacych kopie
danych osobowych (patrz zatacznik 2 do IZSI). W zwigzku
z powyzszym zespol kontrolny ma watpliwosci czy ogolne zasady
sporzgdzania kopii zapasowych opisane w 1ZSI sg przestrzegane.

2.10 Bezpiec

zenstwo techniczno-organizacyjne dostgpu do informacii

Podstawa prawna

§ 20 ust. 2 Zarzadzanie bezpieczenstwem informacji realizowane jest
w szczegblnosci przez, m.in.:

pkt 7: zapewnienie ochrony przetwarzania informacji przed ich
kradzieza, nieuprawnionym  dostgpem, uszkodzeniami  lub
zakloceniami, przez:

a) monitorowanie dostgpu do informacji;

b)czynnos$ci zmierzajace do wykrycia nieautoryzowanych dziatan
zwigzanych z przetwarzaniem informacji,

c)zapewnienie $rodkéw uniemozliwiajacych nieautoryzowany dostep
na poziomie systeméw operacyjnych, ustug sieciowych i aplikacji.

pkt 9: zabezpieczenia informacji w sposéb uniemozliwiajgcy
nieuprawnionemu jej ujawnienie, modyfikacj¢, usunigcie lub
zniszczenie.

pkt 11 rozporzadzenia: ustalenia zasad postgpowania z informacjami,

Ustalenie stanu
faktycznego, stanowiace
podstawe¢ do oceny

zapewniajgcych —minimalizacje  wystgpienia ryzyka kradziezy
informacji
Budynek  wyposazony jest W  system = przeciwpozarowy,

antywlamaniowy, system monitoringu wizyjnego (dane z monitoringu
przechowywane sa ok. 30 dni). Wejscie glowne do budynku
zabezpieczone  jest  certyfikowanymi podwéjnymi  drzwiami




z podwojnymi zamkami. WejScie monitorowane jest przez system
kamer wizyjnych. Opracowana i zostala wdrozona polityka kluczy,
przy wejsciu glownym zamontowany zostat elektroniczny depozytor
kluczy. Wejscia do pomieszczen zabezpieczone sg zwyklymi drzwiami
z zamkiem, pomieszczenia wyposazone sa w szafy zamykane na klucz.
Wejscie do pokoju ASI a w tym réwniez do serwerowni
zabezpieczone jest elektronicznym zamkiem. Budynek wyposazony
jest w podwdjng sie¢ zasilania. Sie¢ (czerwona) podiaczona jest do
centralnego UPS-a znajdujgcego si¢ w piwnicy budynku. Szacowany
czas podtrzymania napigcia to okoto 40 minut. Sie¢ (biata) podiaczona
jest do agregatu pradotwoérczego znajdujgcego si¢ poza budynkiem
UM w jego najblizszym otoczeniu. Przedtozono protokét z przegladu
agregatu oraz testu agregatu z dnia 23.03.2023r.

Oba pomieszczenia serwerowni s3 wyposazone W urzadzenia
monitorujgce temperatur¢ oraz wilgotno$é, wyposazone sg w szafy
dystrybucyjne w ktérych zamontowano urzadzenia aktywne. Urzad
posiada dzialajace urzadzenie UTM. Serwer domenowy jest pod
kontrolg systemu Windows 2022. UM posiada skonfigurowane
1 podtaczone urzadzenia do wykonywania backupow.

Dowdd - akta kontroli plik: pobrane-dokumenty-UM-Skarzysko-
Kamienna.pdf

Ustalone uchybienia

W pomieszczeniu serwerowni sktadowany jest nie uzywany sprzet.

2.11 Zabezpieczenia techniczno-organizacyjne systemow informatycznych

Podstawa prawna

§ 20 ust. 2 pkt 12 zarzadzenia: Zarzadzanie bezpieczenstwem
informacji realizowane jest w szczeg6lnosci przez, m.in. zapewnienie
odpowiedniego poziomu bezpieczenstwa w systemach
teleinformatycznych, polegajacego w szczegdlnosci na:

a) dbatosci o aktualizacje oprogramowania;

b) minimalizowaniu ryzyka utraty informacji w wyniku awarii;

¢) ochronie przed btgdami, utrata nieuprawniong modyfikacja;

d) stosowaniu mechanizméw kryptograficznych w sposob adekwatny
do zagrozen lub wymogow przepisu prawa;

e) zapewnieniu bezpieczenstwa plikow systemowych;

f) redukcji ryzyk wynikajacych z wykorzystania opublikowanych
podatnosci technicznych systemow teleinformatycznych;

g) niezwlocznym podejmowaniu dziatan po dostrzezeniu
nieujawnionych podatnosci systemow teleinformatycznych na
mozliwo$¢ naruszenia bezpieczenstwa,

h) kontroli zgodno$ci systemow

teleinformatycznych z odpowiednimi normami 1 politykami
bezpieczenstwa.

§ 20 ust. 4 zarzadzenia: Niezaleznie od zapewnienia dzialan,
o ktoérych mowa w ust. 2, w przypadkach uzasadnionych analizag
ryzyka w systemach teleinformatycznych podmiotow realizujacych
zadania publiczne nalezy ustanowi¢ dodatkowe zabezpieczenia.

Ustalenie stanu
faktycznego, stanowigce
podstawe do oceny

Jest wdrozony Active Directory, sie¢ jest chroniona przez urzadzenie
UTM, serwery, urzadzenia aktywne umieszczone w serwerowni
podigczone sg do urzadzenia podtrzymujacego napigcie (szacowany
czas podtrzymania napigcia okoto 40 minut), urzadzenia umieszczone




sa w szafach dystrybucyjnych. Zainstalowany, aktualizowany na
biezagco system antywirusowy. Serwer domenowy posiada system
Windows serwer 2022. Wdrozona jest polityka haset (8 znakéw, mate
i duze litery, przynajmniej jedna cyfra lub znak specjalny), hasta sg
zmieniane co 30 dni. W PODO w rozdziale VIII - Ciagglo$¢ Dziatania
opisano procedury zwigzane z zapewnieniem cigglosci dziatania
systemow Urzedu.

Ustalone uchybienia

Brak zapiséw z testow zwigzanych z przywrdceniem poprawnosci
funkcjonowania systeméw informatycznych po awarii.

2.12 Rozliczalnoé¢ dziatan w systemach teleinformatycznych

Podstawa prawna

§ 21 ust. 2 rozporzadzenia: W dziennikach systeméw odnotowuje sig
obligatoryjnie dziatania uzytkownikow lub obiektow systemowych
polegajace na dostgpie do:

1) systemu z uprawnieniami administracyjnymi,

2) konfiguracji systemu, w tym konfiguracji zabezpieczen;

3) przetwarzanych w systemach danych podlegajacych prawnej
ochronie w zakresie wymaganym przepisami prawa.

§ 21 ust. 3 rozporzadzenia: w zakresie wynikajacym z analizy ryzyka
poza informacjami wymienionymi w § 21 ust. 2 rozporzadzenia KRI
s odnotowywane dzialania uzytkownikéw lub obiektow
systemowych, a takze inne zdarzenia zwigzane z eksploatacjg systemu
W postaci:

1) dziatan uzytkownik6w nieposiadajacych uprawnien
administracyjnych,

2) zdarzen systemowych nieposiadajacych

krytycznego znaczenia dla funkcjonowania systemu,

3) zdarzen i parametréw $rodowiska, w ktérym eksploatowany jest
system teleinformatyczny — w zakresie wynikajacym z analizy ryzyka.
§ 21 ust. 4 rozporzadzenia: informacje w dziennikach systemow
przechowywane sa od dnia ich zapisu, przez okres wskazany

w przepisach odrebnych, a w przypadku braku przepisow odrgbnych
przez dwa lata

Ustalenie stanu
faktycznego, stanowigce
podstawe do oceny

Systemy takie jak Zrédto, Korelacja posiadaja funkcjonalno$é
monitorujgcg prace uzytkownikow. Podobnie jest z systemami
serwerowymi Windows Serwer 2022, systemami Windows 10 i 11
zainstalowanymi na sprzgcie komputerowym pracownikow Urzedu.
Logi przegladane s w miar¢ mozliwosci.

Ustalone uchybienia

Brak systematyczno$ci w przegladaniu logéw, brak narzedzi do
przegladania i analizy logéw.

Ocena obszaru kontroli
nr2

Pozytywna z uchybieniami i nieprawidiowo$ciami

Obszar kontroli : 3. Zapewnienie dostepnosci w tym cyfrowej informacji zawartych
na stronach internetowych urzedéw dla osob z niepetnosprawno$ciami  zgodnie
z ustawg z dnia 4 kwietnia 2019 r. o dostgpnosci cyfrowej stron internetowych
i aplikacji mobilnych podmiotow publicznych.

3.1 Czy system teleinformatyczny spetnia wymagania WCAG 2.0 z uwzglednieniem poziomu AA,
okre$lonym w zatgczniku nr 4 do rozporzadzenia KRI?

Podstawa prawna

§ 19 rozporzgdzenia: W systemie teleinformatycznym podmiotu
realizujgcego  zadania publiczne stluzace prezentacji zasobow




informacji nalezy zapewniC spelnienie przez ten system wymagan
Web  Content  Accessibility  Guidelines (WCAG  2.0),
z uwzglednieniem poziomu AA, okreslonych w zalaczniku nr 4 do
rozporzadzenia.

Ustalenie stanu
faktycznego, stanowigce
podstawe do oceny

Strony  https://um.skarzysko.pl 1 https://bip.skarzysko.pl ~zostaty
przetestowane za pomocg oprogramowania NVDA (czytnik ekranu),
Color Contrast Analyser CCA, https://validator.utilitia.pl zostaly
rowniez wyswietlone w przegladarce FireFox 1 EDGE oraz na
telefonie.

Gdy poruszamy si¢ po stronie https://um.skarzysko.pl za pomoca
klawiatury, na starcie aktywna pozycja jest wyrdzniona, tekst opisu
pozycji jest czytany. Problemy zaczynajg si¢ po opuszczeniu przycisku
BIP. Przycisk przetgczania kontrastu jest niedostgpny z klawiatury
podobnie jak réowniez przycisk powigkszania i pomniejszania tekstu,
niedostepne jest rowniez pole wyszukiwarki. Po opuszczeniu zaktadki
(link do FB) przenoszeni jestesmy do strony
https://um.skarzysko.pl/jackpotcity/, ktéra zapewne nie pochodzi
z serwisu https://um.skarzysko.pl . Kolejne przejs$cia dotycza storn :
https://um.skarzysko.pl/onlinw-slots-india/
https://um.skarzysko.pl/nowe-polskie-kasyno-online/
https://um.skarzysko.pl/best-casino-ganes/
https://um.skarzysko.pl/triumph-casino/

Przypuszczalnie sa to linki ze starego szablonu, ktoéry zostat
wykorzystany na obecnej stronie Urz¢du. Nie mniej jednak ten stan
utrudnia poruszanie si¢ po stronie Urzedu. Wyzej opisana sytuacja nie
dotyczy wersji angielskiej strony. Na stronie aktualno$ci
https://um.skarzysko.pl znajduje si¢ ,,puste” przejscie pomigdzy
zaktadkami. Nie da sie z klawiatury rozwing¢ opcji w menu gornym.

Sprawdzenie kontrastu aktywnej pozycji za pomoca narzedzia do
sprawdzania kontrastu Colour Contrast Analyser (CCA), dato wynik
negatywny praktycznie na wszystkich linkach, pozycjach aktywnych
na stronie.

Na stronie https://bip.skarzysko.pl nie dziata wyszukiwarka
Wydziatéw i Referatow.
Sa tam rowniez problemy z ,,Formularzem kontaktowym”. Brak opisu
konkretnych pél w formularzu, czytnik ekranu nie ma czego czytaé
odnos$nie pét w formularzu. Podobnie ma si¢ sprawa z bledami przy
wypetnianiu formularza.

Klikajac na opcje RSS uzytkownik dostaje informacjg, Ze strona
nie istnieje lub jest czasowo niedostepna.

Ustalone uchybienia

Problemy z obstuga stron wylacznie za pomocg klawiatury, poziom
kontrastu nie zgodny z wymaganiami WCAG 2.0. Nie wszystkie
elementy stron majg opisy niezbedne dla czytnika ekranu.

3.2 Czy sporzadzono i opublikowano deklaracje dostgpnosci oraz zawarto w deklaracji dostgpnosci
elementy wskazane w art. 10 ust. 3-5 ustawy dla stron internetowych podmiotu

Podstawa prawna

Art. 10 ustawy z dnia 4 kwietnia 2019 r. o dostgpnosci cyfrowej stron
internetowych i aplikacji mobilnych podmiotéw publicznych




Ustalenie stanu
faktycznego, stanowigce
podstawe do oceny

Obydwie badane strony tj. https://um.skarzysko.pl
oraz  https://bip.skarzysko.pl  posiadaja  stosowne deklaracje
dostepnosci cyfrowe;.

Ustalone uchybienia,
nieprawidtowosci

BRAK UCHYBIEN, NIEPRAWIDEOWOSCI

Ocena obszaru kontroli
nr 3

Pozytywna z uchybieniami

Zalecenia

1) Rozszerzy¢ dokumentacj¢ o ochrone danych innych niz osobowe.
System zarzgdzania bezpieczefistwem informacji powinien
obejmowaé wszystkie dane przetwarzane w jednostce.

2) Regularnie przeglada¢ i aktualizowa¢ dokumentacj¢ ochrony
danych.

3) Proces analizy ryzyka realizowa¢ zgodnie z tym, co opisano
w dokumentacji lub dokona¢ zmian w dokumentacji, tak aby
odzwierciedlata rzeczywiste dzialania.

4) Dopracowaé proces odbierania uprawnien pracownikom, ktory
odchodzg z pracy w Urzedzie. Dokumenty dotyczace zarzadzania
uprawnieniami oznacza¢ zgodnie z PODO (patrz strona 109
PODO - wykaz zatacznikoéw).

5) Systematycznie przeprowadza¢ szkolenia z bezpieczenstwa
informaciji.

6) Ustanowi¢ procedure pracy zdalnej w rozumieniu rozporzadzenia
o KRI i okresli¢ zasady dostepu do pracy zdalnej pracownikow
Urzedu.

7) Przeprowadza¢ okresowe audyty wewngtrzne w zakresie
bezpieczenstwa informacji, nie rzadziej niz raz na rok.

8) Przestrzega¢ opisanych w dokumentacji zasad wykonywania kopii
zapasowych i prowadzi¢ stosowng ewidencjg.

9) W miare mozliwosci usungé z pomieszczenia serwerowni
skladowany tam nie uzywany sprzet.

10) Dokumentowaé testy przywracania funkcjonowania systemow
informatycznych po awarii.

11) Systematycznie przegladac logi systemowe.

12) Poprawi¢ obstuge stron internetowych za pomoca klawiatury.
Uzupehi¢ opisy niezbgdne dla czytnika ekranu.

Na podstawie art. 49 ustawy o kontroli w administracji rzadowej, prosz¢ o podjgcie dziataf
majacych na celu usuniecie stwierdzonych nieprawidtowosci i uchybiefi, a takze o przekazanie
w terminie 30 dni od daty otrzymania niniejszego wystapienia pokontrolnego informacji o sposobie
wykorzystania wyzej wymienionych uwag i wnioskéw oraz o wykonaniu zalecefi, a takze
o podjetych dziataniach lub przyczynach niepodjecia dziatafi.




Jednoczeénie informuje, iz zgodnie z art.48 ustawy o kontroli w administracji rzadowe;j
od niniejszego wystapienia pokontrolnego nie przystuguja srodki odwotawcze.

Zbigniew Koniusz
Wojewoda Swigtokrzyski






